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案例:
某天，公司email信箱收到一封律師存證函的電子郵件，主旨直接挑明，我經營的社群平台涉嫌侵害著作權。我滿頭問號地開啟郵件，內容言明公司的社群平台的創作、排版都未經授權，侵害他人著作權，該信還有夾帶一個附件word檔案，檔名「案件證物備忘錄」。
當下我其實有點嚇到，社群平台到底是哪裡出問題？怎麼會嚴重到被他人委任律師來函呢？畢竟，做生意講求和氣生財，若卡到官司，將嚴重傷害商譽，不能等閒視之。
不過，我也沒有急著點開附件，先將自己的社群平台建構流程與發佈過的圖卡全部檢視一遍，不太可能啊！這律師存證信函的對象是否搞錯了？
我上網google寄這封信的法律事務所，直接打電話詢問這封存證信函的事情。沒想到，該法律事務所也是一頭霧水，壓根沒有接到相關的委託案件，疑似是遭人冒用名號。
被冒用名號的法律事務所事後請我將這封信截圖，讓他們研擬後續事宜。幸好！我有忍住衝動，沒有一開始就下載開啟附件檔案，誰知道這檔案是否包含了木馬或其他惡意程式？！
防詐小撇步
1、 若電子郵件收到律師函、法院通知或稅務通知等信件，可先向該來信單位去電詢問，不要輕易開啟郵件中的連結及附件。
2、 律師存證信函的文末有律師署名，可透過「法務部律師查詢系統」確認該律師是否執業？確認真偽。
3、 收到陌生電子郵件，應先確認寄件者位址，同時勿輕易開啟下載不明檔案，以免電腦或手機等裝置遭植入木馬程式。
詐騙話術解析
1、 假冒法律事務所名號，利用律師及法律機關的專業形象，增加電子郵件的可信度，藉口指控「侵害著作權」、「違反稅捐稽徵法」等，讓收件人急著處理。
2、 以「案件證物」、「發票資訊」等名義，誘導民眾點擊連結或下載附件。
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